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微小な再攻撃による敵対的サンプル矯正の試み

森本 文哉1,a) 小野 智司1,b)

概要：深層ニューラルネットワークには，入力に対して人間に知覚できない特殊な摂動が加えられた敵対
的サンプル（Adversarial Example: AE）を誤認識してしまう脆弱性が存在する．この脆弱性はセキュリ
ティが重要なタスクにおいて深刻な問題であり，AEに対する防御手法が研究されている．既存の研究で
は，検出器により検出された AEの分類結果を矯正する手法があるが，2段階の処理が必要となる．本研
究では，AEと正常な入力の区別なく，正しい分類結果を出力する手法を提案する．本手法は，極めて微小
な摂動を設計することで，正常な入力に対しては分類結果を維持し，AEの分類結果のみを矯正すること
が可能である．

An Attempt to Rectify Adversarial Examples
by Minimal Re-attacks

Abstract: Deep neural networks have a vulnerability of misrecognizing Adversarial Examples (AEs), in
which special perturbations are applied to the inputs that are imperceptible to humans. This vulnerability is
a serious problem in security-critical tasks, and defenses against AEs have been studied. Previous study has
shown the method of rectifying classification results of AEs detected by detectors, but it requires two-step
processing. In this study, we propose method that outputs correct classification results without distinguish-
ing between AEs and normal inputs. By designing extremely small perturbations, this method can maintain
the classification results for normal inputs and rectify only the AE classification results.

1. はじめに
深層ニューラルネットワーク（Deep Neural Network:

DNN）は，画像や音声など様々な分野で高い性能を示して
おり，実応用が進んでいる．一方，近年の研究により，深
層ニューラルネットワーク（Deep Neural Network: DNN）
に基づく分類器は，入力に対して人間の知覚が困難な程度
に微小かつ特殊な摂動が加えられた敵対的サンプル（Ad-

versarial Examples: AE）を誤認識してしまう脆弱性が存
在する [1]．
このため，AEに対する防御手法である敵対的防御の研究

が広く行われている．敵対的防御手法には，入力の特徴か
ら AEを判別する検出手法がある．これらは正常入力の認
識精度を保証できるものの，AEを検知することに留まっ
ており，入力本来の正しいカテゴリの認識までを考慮して
いない．タスクによっては攻撃前の入力の識別が必要であ
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り，例えば自律走行車における標識認識では，攻撃が加え
られたことを検出するのみでは不十分であり，自動運転を
継続するために標識を正しく認識することが求められる．
このため著者らは，検出器により検出された AEの分類

結果を矯正する手法を提案した [2]．しかし，この手法で
は防御性能が検出器に依存してしまう．
本研究では，AEと正常入力とを区別することなく，正

しい分類結果を出力する手法を提案する．本手法は，入力
に対して極めて微小な摂動で攻撃を行うことで，正常入力
に対しては分類結果を維持し，AEである場合にのみ分類
結果を矯正することが可能である．様々な攻撃手法を用い
た実験により，提案手法は，正常入力の分類結果を維持し，
AEを正しい分類結果に矯正可能であることを示す．

2. 関連研究
2.1 敵対的攻撃
敵対的攻撃は，攻撃者が意図的に AEを生成する手法で

ある．AE の一例として Goodfellowらによって生成され
た AEを図 1に示す [3]．AE x′ は入力画像 xに対して微
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原画像
（分類結果：パンダ）
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（分類結果：テナガザル）

摂動画像

図 1 AE の一例 [3]

小な摂動 δ を加えることで生成され，以下の式で表される．

x′ = x+ δ, s.t. C(x′) ̸= C(x)

ここで C(·)は分類器の分類結果である．また，摂動 δ は
Lpノルムが εを下回ることとする（∥ δ ∥p < ε）．∥ δ ∥pは
以下の式で表される．

∥ δ ∥p = (|δ1|p + |δ2|p + · · ·+ |δn|p)
1
p

ここで δ1, δ2, · · · , δn は摂動 δ の各要素である．
敵対者の知識は，ホワイトボックス（White-Box: WB）

とブラックボックス（Black-Box: BB）に大別される．WB

ではモデルの勾配やパラメータに関する完全な知識を有す
る．一方，BBではモデルに関する知識が無く，得られる
情報には様々な程度がある．

2.2 敵対的防御
DNNモデルを実世界に応用する場合，敵対的攻撃によ

り損害を与えることでインセンティブが得られる限り，敵
対者からの攻撃を受ける危険性がある．このような攻撃か
らシステムを保護するため，敵対的攻撃からの防御手法で
ある敵対的防御の研究がなされている．また実環境の多く
は予測が困難なランダム性があり，敵対的サンプルを実環
境における最悪のケースとして防御することで，システム
の頑健性を検証できる．
敵対的防御手法は，主に敵対的訓練 [4–6]，入力変換 [7–9]，

検出手法 [10–13] の 3種類に大別される．
敵対的訓練は，敵対的攻撃を防ぐ最も一般的なアプロー

チであり，AEを学習データに含めることで AEに対する
頑健性を向上させる．しかし，通常サンプルの精度が低下
することや計算コストが大きくなってしまうことが問題に
上げられる．
入力変換は，前処理によって入力データに変換を加える

ことで，AEの影響を弱める手法である．画像分類タスク
においては，R&P変換 [7]や JPEG変換 [8]などによって，
入力画像を変換する手法がある．R&P変換は，入力画像を
ランダムな画像サイズに変更し，画像の周囲にゼロパディ
ングを行う手法である．また，JPEG変換では，JPEG圧
縮を通して画像変換を行うことで，AEの影響を弱めるこ
とを期待する．しかし，これらの入力変換手法は，すべて
のサンプルに同様の変換を適用するため，通常サンプルが

変換によって歪み，分類精度が低下する可能性がある．ま
た，画像や音声といった DNNの入力データの種別に応じ
た処理が必要となる．
検出手法は，入力サンプルの特徴から AEであるかを判

別し，入力から除外する手法であり，敵対的訓練や入力変
換と異なり通常サンプルの識別精度を保つことが可能であ
る．しかし，自動運転における標識認識などの入力が必要
なタスクにおいての適用が困難であるという問題点がある．

2.3 先行研究
Attack as Defense（A2D）は，AEの脆弱性，すなわち

特徴空間において AEは識別境界の近傍に位置し，再度攻
撃を受けると容易に識別境界を超えて分類結果が変わって
しまう特性に着目して検出を行う [13]．一方，上記のよう
な検出手法は，AEの検出にのみ焦点を置いており，攻撃
前の原画像の正しいクラスの識別等は考慮していない．
このような問題点に着目し，著者らは AEの脆弱性を用

いた矯正手法を提案し，検出された AEに対して再度敵対
的攻撃を適用することで，AEを正しい分類結果に戻すこ
とが可能であることを示した [2]．

3. 提案手法
本研究では，AEと正常入力とを区別することなく，正

しい分類結果を出力する手法を提案する．我々のアイデア
は AEの脆弱性に基づいており，本手法は入力を区別する
ことなく攻撃を行うが，正常入力に対しては摂動が小さい
ことで攻撃が失敗し，分類結果を維持する．一方，AEに
対しては，AEの脆弱性によって極めて微小な摂動でも攻
撃が成功し，分類結果を矯正する．提案手法の処理手順を
図 2に示す．本手法における再攻撃は，非反復型の攻撃手
法である Fast Gradient Sign Method（FGSM） [3]を使用
する．FGSMの式を以下に示す．

x′ = x+ ϵ · sign(∇xL(θ,x, y))

ここで，xは入力画像，x′ は攻撃後の画像，yは xの分類
ラベル，ϵは摂動量パラメータ，θはモデルパラメータ，L

は勾配損失，signは符号関数である．
提案手法が 1 ステップで正しい分類結果を得るために

は，再攻撃の摂動パラメータ ϵを適切に決定することが重
要となる．本手法は，正常データのみから構成される訓練
データを用い，Z-scoreに基づく異常検知の閾値によって
設定する．このときに用いる分布は，正常な訓練データに
対する攻撃に必要な最小摂動量の集合である．この最小摂
動量は訓練データに対して，FGSMの ϵをステップサイズ
sずつ増加して適用し，攻撃に成功する最小の ϵを求める．
オムニバス検定により上記の分布が正規分布に従うことを
確認し，正規分布に従わない場合は Box-Cox変換を適用す
る．片側検定の p値があらかじめ定められた値 pD となる
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(c) 提案手法
図 2 提案手法の処理手順

際の摂動量を hとする．この hを再攻撃摂動 ϵとして適用
する．
このように正常データのみから構成される訓練データか

ら再攻撃摂動 ϵを調整することで，特定の攻撃手法に対す
る過剰な適合を抑制できる．

4. 評価実験
提案手法の有効性を検証するため，正常入力と AEの双

方に対して本手法を適用した．実験 1では，先行研究 [13]

と同様の実験条件において，提案手法の有効性を検証し，各
パラメータ間での防御性能の比較を行った．実験 2では，敵
対的頑健性を評価可能なベンチマークであるRobustBench

[14]において，適応的な敵対的攻撃であるAutoAttack [15]

によって生成された AEに対する提案手法の有効性を検証
した．

4.1 実験 1: パラメータと防御性能の関係
提案手法は，再攻撃に利用する FGSMのステップサイズ

の増加幅 sと，入力を正常か AEであるかを識別する際の
閾値 hを決定する pD 値とをパラメータとして含む．提案
手法が効果的に作用するパラメータ値を求めるための実験
を行った．本実験において，AEを生成する際の攻撃の種
類は，FGSM [3]，BIM [4]，JSMA [16]，CW [17] を採用
した．本実験では，CIFAR-10，ImageNet（ILSVRC2012）
を使用し，正常入力 1,000サンプルと，敵対的攻撃が成功
した AE各 1,000サンプルを使用した．また，正常入力は
分類結果を維持した割合，AEは分類結果の矯正が成功し
た割合を評価指標とした．CIFAR-10を対象とした分類器
は先行研究 [13]をもとに実装し，ImageNetを対象とした
分類器は事前学習された ResNet-101を用いた．提案手法
は，上記の正常入力とは異なる訓練データを 1,000サンプ
ル使用し，sを [1e-4, 1e-5]，pD を [0.1, 0.05, 0.01]で変更
し比較した．
実験結果を表 1に示す．提案手法は，多くのサンプルで

正常入力の分類結果を維持し，AEの分類結果の矯正に成

表 1 実験 1: 防御性能（正解率）へのパラメータの影響
(a) CIFAR-10

s pD FGSM BIM JSMA CW AE 平均 正常入力

1e-4

0.1 0.615 0.958 0.940 0.980 0.873 0.870

0.05 0.502 0.964 0.862 0.990 0.830 0.926

0.01 0.248 0.972 0.543 0.988 0.688 0.971

1e-5

0.1 0.599 0.960 0.935 0.980 0.869 0.877

0.05 0.461 0.966 0.828 0.991 0.812 0.937

0.01 0.200 0.968 0.459 0.987 0.654 0.977

(b) ImageNet

s pD FGSM BIM JSMA CW AE 平均 正常入力

1e-4

0.1 0.923 0.980 0.999 0.974 0.969 0.840

0.05 0.933 0.986 0.999 0.966 0.971 0.891

0.01 0.940 0.989 1.000 0.948 0.969 0.941

1e-5

0.1 0.932 0.986 0.999 0.966 0.971 0.889

0.05 0.940 0.989 1.000 0.954 0.971 0.936

0.01 0.818 0.989 0.998 0.907 0.928 0.972

功した．sが小さい場合は AEに対して，大きい場合は正
常入力に対して，有効に機能することが示唆される．pD を
0.01とした場合は，CIFAR-10の FGSMと JSMAで性能
が著しく低下した．CIFAR-10は特徴空間が ImageNetよ
り小さく，1ステップ攻撃の FGSMや特定画素に対する貪
欲手法である JSMAは，必要な摂動量が大きくなる．pD

が小さくなるに従い閾値 hも小さくなるため，再攻撃に使
用する ϵが，AEの矯正が困難なほどに小さくなったと考
えられる．

4.2 実験 2: AutoAttackに対する有効性の検証
Croceらは，防御評価のためのパラメータ調整が不要な

攻撃が存在しないことを，敵対的防御手法の適切な評価
が得られない原因として，AutoAttack を提案した [15]．
AutoAttackでは，ステップサイズを選択する必要のない
Auto-PGD と，代替損失関数である Difference of Logits

Ratio Loss を開発し，これら 2つの手法による攻撃とWB

攻撃の FAB，BB攻撃の Square Attackのアンサンブルに
よって，防御手法に依存しない適応的な敵対的攻撃を実現
した．AutoAttackは 50以上の防御モデルにおいて，頑健
性を 10%以上低下させることに成功した強力な敵対的攻撃
である．また，末神らの研究によると AutoAttackに対す
る頑健性の向上は 10%未満であり，AutoAttackの攻撃性
能を課題としていた [18]．我々は，実験 1で検証した 4つ
の攻撃手法より強力な攻撃として，AutoAttackに対する
提案手法の防御性能を検証し，提案手法による極めて少な
い計算量での防御が AutoAttackに対してどの程度有効か
評価する．
本実験では，CIFAR-10，ImageNet（ILSVRC2012）を

使用し，各データセットにおける分類器はRobustBenchで
提供されている標準モデルを使用した．CIFAR-10を対象
とした分類器はWideResNet-28-10，ImageNetを対象とし
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表 2 実験 2: AutoAttack に対する提案手法の性能比較 [%]

(a) CIFAR-10

standard accuracy robust accuracy

Standard model 94.38 0.00

Ours(pD = 0.1) 73.96 3.78

Ours(pD = 0.05) 79.98 3.56

Ours(pD = 0.01) 87.18 3.06

(b) ImageNet

standard accuracy robust accuracy

Standard model 76.68 0.00

Ours(pD = 0.1) 65.44 4.74

Ours(pD = 0.05) 68.60 3.94

Ours(pD = 0.01) 72.42 2.60

た分類器は ResNet-50を用いた．AutoAttackの脅威モデ
ルはどちらのデータセットにおいても L∞ としており，摂
動パラメータは CIFAR-10では ϵ = 8/255，ImageNetで
は ϵ = 4/255とした．提案手法は，訓練データ 1,000サン
プルを使用し，s = 1e − 4，pD を [0.1, 0.05, 0.01]で変更
し比較した．また，正常入力と AEの各 5,000サンプルに
対して正常入力の分類精度（clean accuracy）と AEの分
類精度（robust accuracy）を評価指標とした．ここで，評
価に使用されるサンプルは，モデルが正しく分類できたか
考慮されていない点に注意されたい．
実験結果を表 2 に示す．CIFAR-10 では 3.78%，Ima-

geNet では 4.74%の頑健性が改善された．しかし，パラ
メータ pD による standard accuracy低下に見合った頑健
性は得られなかった．実験 1で検証した AEは，AEとし
て摂動の視認性を下げるために摂動量の削減に注力したア
ルゴリズムによって生成されているため矯正が可能であっ
た．一方，AutoAttackによる AEは誤認識を引き起こす
ために，動的に摂動を調整することができるため矯正が容
易ではないことが示唆された．対象とした分類モデルは敵
対的訓練がなされていないため，AEに対して脆弱である
ことも原因の一つとして考えられる．敵対的頑健性を有す
るモデルでは，我々の提案手法によって分類結果が変わっ
てしまう可能性が少ないことが想定されるため，敵対的訓
練によって clean accuracyを維持し，robust accuracyの
向上が可能か検証する必要がある．

5. 結論
本研究では，AEの脆弱性を用いて，AEと正常入力の
区別なく，正しい分類結果を出力できる手法を提案した．
提案手法は既存の防御アイデアより極めて少ない計算量で
防御が可能であり，実験結果から，適切なパラメータを設
定することで，正常入力の分類結果を維持し，AEを矯正
可能であることを示した．今後の課題として，AutoAttack

に対する防御性能の向上のため，敵対的に頑健なモデルに
対する有効性を検証する．
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